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Resumen
El trabajo aborda el ligamen existente entre las tecnologias de corte biométrico uti-
lizadas para la investigacion comercial y empresarial, su relacion e incidencia para
con la esfera personal y neuro-conductual del individuo, sefialando los conceptos
adyacentes al Derecho Neural de la persona y la afectacion que este podria sufrir
por la invasividad de las tecnologias utilizadas, considerando para esto, un enfo-
que en las herramientas biométricas, los datos recabados y su tratamiento, temas
que son analizados a la luz de la esfera de privacidad e intimidad del ser humano.
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Abstract

This paper addresses the link between biometric technologies used for commer-
cial and business research, their relation and their influence in personal and neuro
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behavioral sphere, highlighting the importance of the adjacent concepts of individual
neuro-rights and the influence that the person could suffer from the invasiveness of these
technologies. Considering an approach to biometric technologies, the data collected and
their processing, these concepts are analyzed in the light of the privacy and intimacy
sphere of the human being.

Keywords: Technologies; Biometrics; Information; Invasiveness; Human Rights; Neural
Law; Neuro-Conduct.

Introduccion

Las tecnologias usadas en la investigacion referente a aspectos ligados a la es-
fera privada conductual de la persona, entiéndase el consumidor, trabajador o
personas en general, son cada vez mas usuales, al observar aplicaciones ligadas
a temas tales como la investigacion comercial, o bien, a aspectos particulares al
establecimiento de patrones de conducta y compra de las personas.

Ahora bien, estas investigaciones suelen ser gestionadas desde un enfoque técnico,
por medio del uso de herramientas tecnologicas e informaticas ligadas a enfoques
biométricos; es decir, a la medicion y analisis de datos de la persona, que conllevan
consigo la extraccion de informacion que tiene relacion directa con el ser de la per-
sona, observandose aspectos como el rastreo ocular, la respuesta galvanica, e incluso
tecnologias ligadas a temas relacionados con el comportamiento neural de la persona,
puntos que indudablemente conllevan consigo un elemento de corte moral relevante,
esto pues, se esta trabajando, en esencia, con aspectos unidos a la esfera de la intimi-
dad del individuo, que podrian incluso ser considerados como datos sensibles.

Siendo asi, puede precisarse una relacion de interés entre el uso de tecnologias
y los sistemas informaticos vinculados a la gestion de la informacion propia de
las personas, es decir, datos que son relacionados con el yo propio del individuo,
mismos que pudiesen representar un dilema ético en su manejo, e incluso legal, al
ser informacion referente a la esfera neuro-conductual de la persona, podria pre-
sentar algtn roce de interés con los derechos del individuo. Es precisamente este
aspecto el que es abordado en el trabajo, logrando definir los derechos afectados
en un ambito neuro-conductual y por medio de las tecnologias utilizadas en una
determinada investigacion.

En aras de precisar el analisis que se busca obtener con el desarrollo de este tema, se
detalla como objetivo del trabajo: Analizar la relacion existente entre el uso de tec-
nologias biométricas y su afectacion en la esfera del neuro derecho del ser humano.
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Derecho neural
Derecho de la personalidad e intimidad

Con el interés de obtener una definicion precisa del concepto derecho neural, es
necesario, en primer lugar, establecer la nocion del derecho de la personalidad,
el cual es definido como la capacidad inherente de la persona a definirse a si
misma, a existir y actuar en funcioén de sus propias decisiones, tema observable
al indicarse que:

(...) La corporeidad ofrece peculiaridades morfoldgicas o funcionales que
configuran, la complexidn, la constitucion o el temperamento de cada indi-
viduo. Junto a ella conviven los rasgos psiquicos, que pueden ser cognos-
citivos, como el entendimiento o la inteligencia y afectivoconativos, como
la voluntad y el caracter. (Bonilla, Claveria y Morales, 2010, p. 22)

Tal cual puede observarse, este concepto hace una clara mencion a la capacidad
inherente que el ser humano tiene, en términos de su autodefinicion, asi como
al respeto que esta decision propia debe conllevar para con terceros; esto es, la
personalidad como derecho del individuo no solo trae consigo la capacidad de au-
todefinirse como persona, sino que también el derecho en cuestion es considerado
erga omnes, por su asociacion con un derecho humano propiamente (Tarazona,
2019); es decir, que es vinculante para todos los demas. Lo anterior implica que la
definicion del individuo trae consigo una obligacion adyacente de terceros, hacia
el respeto que debe darse para con la persona, lo que sefiala, a su vez, un ligamen
directo con el derecho a la intimidad.

Es de interés aca definir los derechos a la intimidad y de la personalidad como
aquellos que implican una autonomia total de las personas sobre su esfera de
privacidad personal, fisica, espiritual y mental, la cual debe ser respetada por ter-
ceros en todos sus extremos, tema que se refuerza en lo planteado por Bonilla ez
al., (2010), quien sefiala que, en relacion con estos derechos se observa: “(...) el
honor, la intimidad personal y familiar y la propia imagen, se han convertido por
la incorporacion constitucional, en derechos fundamentales de la personalidad.
No es un contrasentido llamarlos derechos de la personalidad” (p. 31). Puede
precisarse aca la relevancia que aspectos propios, vinculados a la esfera intima de
la persona, toman, ante la autodefinicion individual, lo que da pie a precisar la im-
portancia de su correcta tutela y proteccion, aun desde un punto de vista juridico.

Es precisamente, en este aspecto, donde empieza a vislumbrarse una relacion
de interés entre el uso de tecnologias y la posible afectacion que estas pudiesen
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conllevar en términos de la personalidad e intimidad del individuo, pues podrian
perjudicar su esfera personal, incluso al invadir su neuroconducta y su derecho
mas basico a la privacidad.

Conceptualizacion del derecho neural

Derivado del derecho a la personalidad y a la intimidad, surge un concepto en
particular denominado como el derecho neural, mismo que puede ser definido
como una nocion juridica indeterminada, es decir, aunque existente en si misma,
no parece aun haber sido definida en demasia por la ciencia actual.

Este criterio puede ser precisado como el derecho propio de la persona a ejercer el
uso de sus capacidades neuronales en funcién del establecimiento de ideas y cog-
niciones neurales propias, sin la injerencia de terceros que actiien de forma lesiva,
y que, en esencia, se liga a una libertad de pensamiento, pero en correlacion directa
con la activacion de las regiones cerebrales involucradas en la toma de decisiones
de la persona (Ortufio, 2010). Una definicion del derecho neural puede encontrarse
en las ideas expresadas por Narvéaez (2014), quien le hace mencion asi:

(...) la reflexion sobre la forma y el alcance en que multiples facetas de la
comprension, produccion y aplicacion del derecho se veran afectadas por
el estudio empirico del cerebro en la medida en que éste se considera parte
central de la explicacion de la conducta. (p. 128)

Se observa como el derecho neural se enfoca en el estudio especifico del cerebro,
sus activaciones, y, por ende, los patrones de conducta que estos conlleven, sefia-
lando asi el ligamen directo a la esfera intima y privada de la persona.

En este sentido, es de interés sefialar que, para efectos del ejercicio del derecho
neural, claramente debe precisarse un enfoque directo al ejercicio personal del
pensamiento, ligado al respeto inherente hacia la persona, es decir, la capacidad
pensante del ser humano, y la acumulacioén de actividad neural que permitan to-
mar decisiones y definir patrones de conducta en el individuo. Estos son aspectos
totalmente ligados con la esfera de la privacidad e intimidad de la persona, por
lo que debe implicarse que esta capacidad humana de generar actividad neural,
ergo, de lograr estructurar pensamientos complejos y activaciones neuronales de
interés responden a lo que quizas se precisa como el mayor elemento de la defini-
cion del ser humano, es decir el libre albedrio.

Con base en lo anterior, puede sefialarse, que el derecho neural conlleva un de-
recho a la personalidad propia del individuo, mismo que puede casi igualarse en
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jerarquia a un derecho humano (Tarazona, 2019), esto pues, la vida humana en si
misma, esta ligada a la capacidad fisiologica del ser humano de generar actividad
cerebral, la cual puede incluir la racionalidad o la emocion, aspectos que definen
la humanidad de una persona y que permiten que esta se desarrolle como ser in-
tegral, y en total respeto de sus derechos.

Puede definirse entonces, que la neuralidad analizada como un derecho cuasi hu-
mano, implica el respeto inherente de teceros para con la esfera de intimidad de
la persona; esto desde un punto de vista personal y técnico, dicho de otra manera,
no solamente la intromision en la capacidad neural de una persona pareciera ser
lesiva para el individuo en cuestion, sino que esto también puede inducir a que,
el uso de ciertas tecnologias y sistemas informaticos que extraigan informacion
ligada al funcionamiento cerebral de las personas afecte de forma directa o indi-
recta el derecho a la libre neuralidad del individuo, revelando asi, la importancia
de establecer los alcances del derecho en cuestion, ademds de los limites que
ciertas tecnologias pudiesen tener en €l; en especial al ser basadas, estas ultimas,
en la invasion del espacio personal y corporal de la persona (Cardinalli, 2007).

Parte importante en la definicion de la posible invasividad que algunas tecno-
logias pudiesen tener en la neuralidad y el derecho derivado del individuo se
da en funcion de la comprension de algunas regiones cerebrales de interés de
las personas, las cuales se sefialan de seguido, y son los puntos de focaliza-
cion en investigaciones.

Regiones y procesos cerebrales de interés para la neuro
conducta de la persona

Al referirse al tema de la afectacion que ciertas tecnologias pudiesen tener en el
derecho neural del individuo, se torna de interés sefialar algunas de las principa-
les regiones cerebrales que pueden ser evaluadas por este tipo de herramientas, y
que, al final, son el foco de atencion en investigaciones que se basan en el uso de
aplicaciones tecnologicas que buscan su medicion y evaluacion.

Regiones y procesos cerebrales ligadas al uso de tecnologias
investigativas

A efectos de realizar una determinada investigacion basada en el uso de tecnolo-
gias biométricas (Ausin, Morte y Monastero 2020), es decir, aquellas que evaltien
algin comportamiento fisioldgico de la persona, sin que el individuo en cues-
tion deba contestar expresamente, sino, mas bien, basado en métricas corporales
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especificas, deben primero precisarse las areas cerebrales de principal evaluacion,
las cuales se detallan seguidamente.

Hemisferios cerebrales: consiste en una de las teorias mas antiguas en
términos del estudio de la neuroconducta humana, al sefialar que existe un
hemisferio derecho, ligado a la parte izquierda del cuerpo, y uno izquierdo
en control de la parte derecha. El primero se enfoca mas en asimetrias y
colores, y el segundo en nimeros y aspectos simétricos.

Cuerpo calloso: ligado al concepto anterior, y ubicado entre ambos hemis-
ferios. Permite la mediacion de la hemisferialidad cerebral, balanceando
asi el comportamiento (Braidot, 2009), esta region es considerada una es-
pecie de mediador entre ambos hemisferios.

Lobulo frontal: quizas una de las areas més estudiadas mediante el uso de
tecnologias porque, se enfoca en el control del pensamiento racional, el sentido
comun, la solucién de problemas y otros ligados a las decisiones humanas.

Loébulo parietal: ubicado en la parte superior y posterior de la estructura
craneal. Encargado, en conjunto con el cortex motor, de la gestion de la
temperatura corporal y el movimiento, pero, también, del manejo de los
procesos matematicos y la interpretacion de textos y palabras.

Lobulo temporal: situado a los costados del craneo, con un fuerte ligamen
a la memoria emocional y de largo plazo. Tiene control de los procesos
asociados al audio y al olfato, aspectos de especial interés en materia de
respuestas impulsivas en las personas, area fundamental en la gestion de
procesos cognitivos de la persona (Redoblar, Boixados, Moreno, Portell,
Robles, Soriano, Torras, Vale y Vives, 2015).

Lébulo occipital: se localiza en la parte posterior del cerebro, asociado
especificamente a los procesos de la vision, asi como la interpretacion de
imagenes, formas y colores, con un evidente ligamen al circuito visual de
la persona y el uso de su capacidad.

Estos conceptos encuentran sustento en lo sefialado por Morris, Maisto y Ortiz
(2005), quienes indican en relacion con este sistema de l6bulos cerebrales que:

Esta alojado en la parte superior de los l6bulos temporal y occipital y ocupa la
parte superior posterior de cada hemisferio. Este l6bulo recibe informacion sen-
sorial de todo el cuerpo; de los receptores sensoriales en la piel, los musculos,
articulaciones, 6rganos internos y papilas gustativas. (p. 64)
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. Hipocampo: ubicado en una parte mas profunda de la estructura cerebral,
conectado a la memoria de largo plazo y la influencia emocional. Tiene una
fuerte relacion con las afectaciones en el 16bulo temporal.

. Nicleo accumbens: area ubicada en la parte media de la estructura cere-
bral, y, en total correlacion con los procesos motivacionales de la persona,
enlazado, a la vez, con la segregacion de neurotransmisores de influencia
en los procesos emocionales del individuo (Redoblar e al., 2015).

. Amigdala: parte fundamental del proceso motivacional de la persona, en
la cual se precisa la generacion de quimicos asociados a los neurotransmi-
sores emocionales y a los procesos emotivos de diferentes connotaciones
en las personas.

. Sistema limbico: una separacion cerebral considerada como inexacta, sin
embargo, utilizable en investigaciones que involucren tecnologias. Se basa
en la region media interna del cerebro y consiste en el sistema cerebral
ligado a la generacion y gestion de las emociones.

Los conceptos anteriores son observables al indicar que dicho sistema: “(...)
parece desempeiiar un papel central en momentos de estrés, coordinando e in-
tegrando la actividad del sistema nervioso. Una parte del sistema limbico, el hi-
pocampo, también juega un papel esencial en la formacion de nuevos recuerdos”
(Morris et al., 2005, p. 62).

. Sistema neocdértex: igualmente es considerado como una separacion ce-
rebral de corte inexacta, no por ser errénea en si misma, sino porque no
trabaja de forma separada. Se ubica en la parte superior externa y agrupa
todos los l6bulos, conllevando la generacion de procesos de corte analitico
y racional en la persona.

Varios de los puntos antes tratados se observan en lo sefialado por Renvois¢ y
Morin (2010) al indicar que:

Las emociones incluyen a menudo lo que llamamos instinto o intuicion. A
pesar de que muchos de nosotros hemos sido ensefiados a seguir nuestra
cabeza, dominada por la logica de la parte izquierda del cerebro, las inves-
tigaciones han demostrado que estamos mas inclinados a seguir nuestro co-
razon. Existe una fuerte conexion entre la parte derecha de nuestro cerebro,
emociones y el impacto que recibe el CEREBRO PRIMITIVO. (p. 154)
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Con base en lo anterior se observa una clara separacion del sistema neural en
tres sistemas, que tampoco sefiala una division absoluta en el funcionamiento
cerebral, sino mas bien, hace referencia a una especie de focalizacion neurocon-
ductual, que va de la mano con los temas propios de la investigacion biométrica,
ciencia que estudia este tipo activaciones del cerebro y sus repercusiones en el
comportamiento.

. Neurotransmisores: se enfoca mas en los quimicos que se segregan en el ce-
rebro y que definen, en gran medida, las emociones humanas, resaltando algu-
nos como la dopamina (deseo), adrenalina (accion), serotonina (satisfaccion),
oxitocina (apego), gaba (bienestar), entre otros (Kolb y Whishaw, 2008).

. Sinapsis: no hace mencion a una region en si misma, mas bien se indica
una serie de procesos neuronales que se dan en el cerebro de la persona, los
que implican la conexion entre neuronas. Se precisan tres estadios sindpti-
cos, el primero la presinapsis, que sefiala primeras impresiones sin mayor
razonamiento, la sinapsis media, con una comprension regular de las ideas,
y las postsinapsis, proceso en el cual el ser humano logra realizar un anali-
sis complejo del contenido estudiado (Anderson, 2008).

Es de interés resaltar aca, primero, que existen mas regiones cerebrales, asi como
diferentes procesos de corte neural también estudiados por medio del uso de tecno-
logias de corte biométrico; no obstante, para este trabajo se sefialan inicamente las
anteriores, pues es en ellas, que la investigacion neural de la conducta tiene un ma-
yor enfoque. Segundo, cabe indicar, que son estas areas las que se ven impactadas
por el uso de ciertas tecnologias que pudiesen rozar con la esfera de privacidad e
intimidad de la persona, las cuales demandan un andlisis a mayor profundidad, pues
su evaluacion es dada, de manera precisa, por medio de tecnologias.

Regiones cerebrales y ligamen al derecho neural

Definidas las regiones cerebrales que se ven mas impactadas, o bien, que son
de mayor tendencia en la investigacion comercial y empresarial, es beneficioso
recalcar el ligamen que estas pueden tener con el concepto del derecho neural,
senalando, para estos efectos, que al ser dreas neuroanatdémicas, sin duda, y por
definicion misma, son objeto de interés para el concepto de la esfera de la priva-
cidad e intimidad de la persona (Calatayud, 2009), pues claramente, representan
uno de los aspectos de mayor privacidad en el ser humano, su pensamiento y
activaciones neurales. Las ideas anteriores encuentran cabida en lo expresado por
Acquarone (2016), al sefalar que puede existir influencia en:
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(...) las relaciones sinapticas y la organizacion estructural del sistema ner-
vioso en diferentes regiones explican algunos de los modos de responder
al ambiente. Gran parte de la actividad del sistema nervioso es automatica
o refleja, es decir, el impulso nervioso captado por los receptores sensitivos
en la piel o en los 6rganos de los sentidos no es llevado a la corteza cerebral
para que esta dé una respuesta. El trayecto del impulso nervioso es mas
corto (...) donde a través de varias sinapsis pasa a neuronas motoras que
dan lugar a la respuesta. (parr. 6-7)

Resalta en este punto el funcionamiento elemental que la sinapsis cerebral tiene
en la persona, pues no solo le permite gestionar conexiones de pensamiento, sino
que, a la vez, administra y domina los impulsos y estimulos, precisando asi con-
ductas humanas especificas, que dan especial énfasis a la integralidad de la neura-
lidad del individuo, esto pues, puede observarse como la generacion de respuesta
neuroconductuales, son gestionadas de forma general y de manera corporal.

A efectos de sefialar las areas de convergencia y criticidad en concordancia con
las regiones cerebrales y su relacion con el derecho neural, se precisan las si-
guientes tres concepciones:

1) Afectacion a la decision

Es quizés el area de mayor cuidado y de mas criticidad en términos de como una
determinada tecnologia biométrica podria afectar la esfera de derechos de la per-
sona, pues, en este caso, se estaria ante una influencia directa de una tecnologia
en materia de la decision final de compra o adquisicion de un determinado bien o
servicio (Braidot, 2009); siendo asi, que el uso de una especifica herramienta tec-
nologica podria influenciar de forma negativa o positiva una particular decision,
lo que sefialaria que la persona perderia su capacidad individual de concebirla,
pero, en este caso, por una herramienta, la cual al ser aplicada, puede cambiar o
afectar su previa intencion.

2) Afectacion a la emocion

Se hace referencia como una herramienta puede afectar la segregacion normal de
los neurotransmisores de la persona, mismos que afectan y moldean el elemento
emocional que termina de definir una determinada conducta individual e incluso
social, esto pues, al verse incrementados o disminuidos los quimicos emocionales
involucrados en un proceso conductual, la capacidad individual del control emo-
tivo y motivacional se ve afectado por un elemento externo y ajeno a la persona
(Elvira, 2011).

Vol. 10 (1), Enero-Junio 2022 * Revista Nuevo Humanismo Q
ISSN: 1405-0234 + e-ISSN: 2215-4078 [1-29]

Licencia Creative Commons
AN Atribucion-NoComercial-Compartirlgual 4.0 Internacional


https://creativecommons.org/licenses/by-nc-sa/4.0/
https://creativecommons.org/licenses/by-nc-sa/4.0/

Derecho neural y tecnologias biométricas; un analisis de la . . .
. .. . Juan Diego Sanchez Sanchez
'® invasividad en la esfera de la vida humana

3) Afectacion a la distorsion cognitiva

Se basa en la alteracion en procesos racionales y sindpticos que podrian darse en el in-
dividuo, por medio de la influencia que una determinada herramienta pudiese tener en
la persona, donde, basicamente se alteran los procesamientos analiticos de la persona,
al urgir decisiones mas impulsivas y menos razonadas (Sanchez, 2020).

Puede definirse una especie de correlacion entre las tres afectaciones al derecho de
la persona, donde se observa que, de una u otra forma, el uso de una determinada
tecnologia, que es invasiva; es decir, que trabaje bajo la extraccion de datos corpo-
rales y no observables a simple vista (Monge y Fernandez, 2011), puede conllevar
el perjuicio a la esfera privada e intima del individuo, lo cual puede influenciar y
distorsionar su decision final de compra, o bien una actuacion en particular.

Derechos afectados y consentimiento informado

Es asi que puede senalarse, entonces, que los elementos juridicos que se ven afec-
tados por esta invasividad tecnoldgica son: (1) la intimidad, (2) la privacidad,
(3) el libre razonamiento y (4) el libre albedrio, siendo este ultimo, quizas, el
menos claro en su definicion, pero a la vez el mas delicado, pues afecta la capa-
cidad de decidir del individuo.

Se especifica, asi, que el manejo de las tecnologias biométricas parece con-
llevar consigo una inherente alteracion de la esfera intima y privada de las
personas, ya que, en esencia, se esta trabajando con datos sensibles, tal como
sostiene Pleiffer (2008).

Estos datos constituyen aquella informacién que se considera confidencial y es
atinente a aspectos personales del individuo y que no puede ser analizada o com-
partida, sino con el consentimiento expreso de la persona, observable, también,
al sefialarse en el inciso e de la Ley de Proteccion de la Persona Frente al Trata-
miento de sus Datos Personales de Costa Rica (2011), que se les entiende de la
siguiente manera: “(...) informacion relativa al fuero intimo de la persona, como
por ejemplo los que revelen origen racial, opiniones politicas, convicciones reli-
giosas o espirituales, condicidon socioecondmica, informacion biomédica o gené-
tica, vida y orientacion sexual, entre otros” (parr. 6).

Ahora bien, al considerarse el uso de tecnologias y el concepto del derecho neural,
sin duda resalta que, los datos obtenidos por estas tecnologias biométricas, clara-
mente denotan tener una connotacion de sensibilidad, pues responden a la esfera
mas privada de la persona, derivados, en este caso, de la observacion directa de
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activaciones cerebrales del individuo, lo cual sin duda, debe definirse como un
dato sensible, lo que implicaria la existencia de una afectacion de indole juridica
al aplicar las tecnologias biométricas en investigacion, incide en la relevancia de
contar con la diligencia necesaria para el manejo de estos datos.

Con base en lo anterior, de forma univoca, pueden definirse los datos extraidos
por el uso de estas tecnologias como informacion sensible, lo cual conlleva la ne-
cesidad imperiosa y obligatoria del uso de un consentimiento informado (Pleiffer,
2008), que implicaria que, la persona sometida a la investigacion, debe aceptar y
firmar de forma consciente y volitiva su anuencia a que los datos sean recabados
y eventualmente analizados, tema también detallado en la misma Ley de Protec-
cion de la Persona Frente al Tratamiento de sus Datos Personales de Costa Rica
(2011), en su articulo 5.

Ahora bien, al tratarse de datos tan sensibles, extraidos de forma directa por una
tecnologia invasiva, pudiese discutirse si es suficiente el consentimiento informa-
do, de forma tal que, se pueda definir que esta aceptacion, mas alla de solo ser
denominado un consentimiento informado, deba ser precisado como un consen-
timiento informado y razonado; esto es, que implique una clara cognicion y
compresion de los parametros definidos en el uso de las tecnologias.

Tecnologias involucradas

Definidas las areas cerebrales involucradas en los procesos de investigacion co-
mercial basados en el uso de tecnologias biométricas, asi como su ligamen al
neuro-derecho, proceden a indicarse las principales tecnologias aplicables en es-
tos procesos.

Tecnologias biométricas
Estas son definidas como aquellas que se destacan por:

Incluir el reconocimiento facial y tecnologias portatiles disefiadas para re-
coger datos biométricos de la piel. Muchas de estas tecnologias biométri-
cas se han desarrollado especificamente como parte del movimiento del
“yo cuantificado”, la tendencia global de monitorizar y medir uno mismo
su actividad fisica, sus emociones, el suefio, etc (Lupton, 2016). Estas tec-
nologias funcionan con minusculos dispositivos biosensores que combinan
un elemento biolégico (el sudor, la saliva, una muestra de sangre o el CO,)
con un detector fisioquimico que lo convierte en sefial eléctrica que a partir
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de ahi pasa a forma parte de una plataforma mayor, donde se puede trans-
formar en datos y visualizaciones (Williamson, 2018, parr. 2).

Aunque existen otras tecnologias biométricas utilizadas en el campo de la inves-
tigacion comercial, proceden a precisarse las mas relevantes, o al menos las mas
comunmente utilizadas en el campo.

Eye tracker: se basa en el uso de lentes especiales, los cuales se le colo-
can al syjeto de estudio y permiten determinar los denominados puntos de
fijacion, que a su vez precisan los elementos visuales de mayor interés, o,
al menos, a los cuales la persona presta mayor atencion al momento de
analizar una determinada pieza grafica o anuncio en particular. Su uso im-
plica la colocacion fisica de los anteojos en la persona, y la grabacion de las
fijaciones que la persona realice durante su uso, datos que son alimentados
a un sistema informatico para su procesamiento y almacenamiento (Monge
y Fernandez, 2011).

Encefalograma: una de las mas complejas en su aplicacion, pues implica
el uso de alguna herramienta tecnologica especifica, la cual puede ser basa-
da en un casco especializado, o bien en electrodos. En el primer caso, este
es colocado sobre la persona, mientras que en el segundo, los electrodos
son adheridos a la estructura craneal de la persona, con el uso de algin
gel en particular, para su aplicacion (Cardinalli, 2007). En ambos casos la
tecnologia extrae datos referentes a las activaciones propias de las regiones
cerebrales involucradas en un determinado proceso de compra, esto pues,
suelen ser utilizados en el punto de venta especifico. Los datos recopilados,
son enviados, gestionados, y almacenados también en un sistema informa-
tico (Williamson, 2018).

Face reader: una tecnologia muy asociada al uso del reconocimiento fa-
cial, y ligada a la utilizaciéon de camaras de video o bien, de software con-
cretos que permiten captar los movimientos y microexpresiones del rostro
de las personas. En ambos casos, se enfoca en la captacion de videos de
las expresiones faciales de los individuos, los cuales son asociados a la
generacion de determinadas emociones y picos quimicos, datos que tam-
bién son almacenados y gestionados por medio de un sistema informatico
establecido (McCarthy, 2007).

Respuesta galvanica: otra tecnologia biométrica de gran aplicacion en el
campo de la investigacion comercial, la cual es basada en aspectos enfoca-
dos en las respuestas involuntarias corporales, mismas que no pueden ser
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controladas de forma consciente por la persona, o bien, que son de dificil
control por parte del individuo, tales como la sudoracion, los picos nervio-
sos, las pulsaciones, la respiracion y otras. Esta herramienta se basa en el
uso de diferentes artefactos que se adhieren al cuerpo del sujeto de investi-
gacion, los cuales pueden involucrar electrodos, pequefios sensores y otros
similares. Al igual que en las otras tecnologias, la informacion recopilada,
es enviada a un programa informatico, para su posterior procesamiento y
analisis (Braidot, 2009).

Es evidente que este tipo de tecnologia tiene un fuerte ligamen con aspectos rela-
cionados, directamente, con la fisiologia corporal del individuo, pues, en esencia,
lo que buscan es obtener datos e informacion que no puedan ser extraidos con la
simple observacion, o bien, por medio del uso de herramientas mas tradiciona-
les como los cuestionarios, las cuales tienen la debilidad referente a un posible
suministro de informacion falsa por parte del sujeto investigado al contestar el
instrumento, tema que no sucede al trabajar con tecnologias que indagan en datos
adyacentes y existentes en la fisiologia corporal.

Es precisamente de esto tltimo, que se deriva la complejidad del uso de estas tec-
nologias, al ser analizadas desde una perspectiva juridica, pues sin duda, parece
existir una evidente invasion a la esfera de derechos de la persona, en especial, en
materia de intimidad y privacidad (Bonilla ez al., 2010).

Tecnologias e invasividad

Una vez definidas las tecnologias de mayor uso en el campo de la investigacion
comercial basadas en estas técnicas biométricas, pueden establecerse los aspectos
ligados a la magnitud invasiva que dichas herramientas pudiesen tener, asi como
su afectacion en temas ligados a la esfera de derechos de la persona.

Primero, se observa el concepto de alteracion fisica, al precisar que estas tec-
nologias, en los cuatro casos, requieren el contacto fisico con la persona, lo que
sefalaria una invasion e intromision del espacio personal (Bonilla ez al., 2010), lo
que afecta, también, la intimidad del individuo.

Por otra parte, en especial, en el caso del encefalograma, podria definirse que
pareciera ser la mas invasiva de las cuatro, esto pues, no solo extrae datos direc-
tamente basados en activaciones neurales de las regiones cerebrales de la persona
(Braidot, 2009), sino que, ademas, implica la imposicion del uso de una determi-
nada pieza tecnologica, que incluso, de ser mal usada, pudiese ocasionar alguna
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lesion, pues el contacto fisico es necesario. Mismo caso se da con las herramien-
tas ligadas a la respuesta galvanica, aunque en menor medida, porque, de igual
forma, su mal uso, pudiese representar un elemento lesivo para la persona.

La invasividad y afectacion de las tecnologias en la cognicion y el comportamien-
to humano se observa en lo expresado por Ausin et al., (2020), al sefialar que:

El armamentarium de la neurotecnologia es bastante amplio. Existen neu-
rotecnologias que permiten la manipulacion de la actividad del cerebro
con precision celular. La optogenética, como bien indica su nombre, es una
técnica que combina la manipulacion genética con la Optica para controlar
células. Cambiando la informacion genética de las células nerviosas pue-
des conseguir que estas produzcan ciertas proteinas, las opsinas, que res-
ponden a la luz. Asi se puede activar o desactivar ciertas partes del cerebro
de animales vivos en accion. (p. 1)

Adicionalmente, es de interés sefalar el concepto de la alteracion cognitiva y la
experiencia del individuo (Cowan, 2006), donde el sistema neural de la persona
se ve afectado de forma clara, porque, aunque haya un consentimiento informado
y aceptado por parte del sujeto de estudio, esto no cambia el hecho que, la tecno-
logia en cuestidn, esta invadiendo su espacio neural y corporal, tema que de nue-
vo repercute en una intromision y afectacion directa hacia la esfera de derechos
de esta persona. Esta situacion se da para todas las tecnologias sefialadas, en ma-
yor o menor medida, y con mas o menos efectos fisioldgicos, pero en alteracion
del funcionamiento normal de la persona.

Por ultimo, resalta el concepto de los datos sensibles (Chen, 2010), los cuales
son observables, indiferentemente del tipo de tecnologia que se utilice. Estos son
extraidos de forma directa del comportamiento fisiologico de la persona, y son
gestionados de manera digital en un determinado sistema informatico, lo que
sefiala una extraccion de datos, casi de naturaleza corporal y neural, que ya por
si mismos, denotan tener caracteristicas propias de privacidad y sensibilidad, as-
pectos que plantean una clara conculcacion de los derechos individuales de los
sujetos sometidos a este tipo de investigacion.

Es asi que logra plantearse la idea referente a la existencia de una posible lesion
juridica a los derechos individuales de las personas sometidas al uso de tecno-
logias biométricas aplicadas a la investigacion comercial y se sefiala el especial
cuidado a tener en este tipo de gestiones.
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Correlacion entre tecnologias y el derecho neural

Tras haber definido todos los puntos anteriores, asi como los conceptos que sus-
tentan el analisis detallado, procede a plantearse la relacion entre las tecnologias,
sus roces legales, las regiones cerebrales involucradas, y el derecho afectado.

Tecnologias y roces legales

La Tabla 1 detalla la relacion entre los principales elementos de estudio, al preci-
sar el ligamen final entre el derecho neural y las tecnologias biométricas.

Tabla 1
Afectacion del tipo de Derecho de la persona por tecnologia y drea cerebral

, Area cerebral de . g Derecho
Tecnologia . N Tipo de afectacion .
mayor investigacion involucrado
Eye tracker Lébulo occipital Afectacion emocion Intimidad
Loébulo frontal Distorsion cognitiva
Encefalograma | Lodbulos Procesos Afectacion decision Intimidad
sinapticos Afectacion emocion | Privacidad
Neurotransmisores Distorsion cognitiva | Decision
Face reader Nucleo acumbens Afectacion decision Privacidad
Amigdala Lébulo Afectacion emocion Intimidad
frontal
Respuesta Nucleo acumbens Afectacion decision Intimidad
galvanica Amigdala Lobulo Afectacion emocion Privacidad
temporal Lobulo Distorsion cognitiva | Decision
parietal

Fuente: elaboracion propia.

Con base en lo anterior pueden precisarse los siguientes analisis:

Eye tracker: claramente al ser enfocado en temas visuales, esta tecnologia
tiene un especial ligamen con el 16bulo occipital; no obstante, al ponderar
datos también de fijaciones, puede ligarse al frontal. Su principal afecta-
cion se da en la alteracion de la emocidn, que repercute en una distorsion
propia de la cognicion y la decision final. El principal derecho conculcado
acd es la intimidad (Bonilla e a/, 2010), puesto que se analiza el compor-
tamiento de la mirada, lo cual, aunque en principio pudiese ser observable,
no es posible su cuantificacion, sino por medio de una tecnologia biomé-
trica que asi lo permita.
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Encefalograma: es quizas la tecnologia biométrica con mayor relacion
hacia el tratamiento relacionado con areas cerebrales (Cardinalli, 2007),
pues impacta de forma directa todos los l6bulos cerebrales, ya que, en
esencia, es sobre ellos que se precisan las mediciones, pero, a su vez, con
un claro enfoque a la evaluacion de procesos sinapticos y gestiones ligadas
a los neurotransmisores. La afectacion de esta tecnologia se da en todas
las areas, debido a que su uso puede alterar la generacion de quimicos
emocionales, interrumpir procesos de corte sindptico y, claramente, influir,
de forma negativa o positiva, en la decision final de la persona (Anderson,
2008). Esta gama de afectacion también se ve inmersa en los derechos de
la persona que se ven conculcados, al tocar la intimidad, la privacidad y
la decision; por tanto, la afectacion en el derecho neural es total, incluso
pudiendo afectar el libre albedrio.

Face reader: tal cual se observa en la tabla anterior, esta tecnologia parece
dar especial atencion a la evaluacion y medicion de las emociones, pues
las regiones cerebrales que se ven afectadas, son precisamente las ligadas
a procesos de corte emotivo o motivacional (Elvira, 2011), notando un en-
foque fuerte la extraccion de datos ligados a estos elementos. Claramente
la incidencia de esta herramienta estd muy basada en la afectacion de la
emocion, pero de igual forma termina perturbando la decision final de la
persona. Sefialando una posible lesividad en los derechos de la privacidad
y la intimidad (Chen, 2010), pues trabaja con datos que son de dificil ob-
servancia por otro tipo de herramientas.

Respuesta galvanica: al igual que con el encefalograma, las areas eva-
luadas y alteradas por esta herramienta tienen un especial ligamen a los
l6bulos cerebrales, pero, particularmente al parietal, en funcion de las res-
puestas corporales, asi como el 16bulo temporal. La afectacion hacia la
persona es bastante marcada, lo que influencia sus elementos emocionales
y racionales; es decir, pueden alterar y variar una determinada decision
(Kolb y Whishaw, 2008) al presentar un impacto en esta. Puede asi deter-
minarse que la implicacion con el derecho neural es absoluta, al afectar la
intimidad, la privacidad (Calatayud, 2009) y la capacidad de decision por
igual en todos los casos.
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Conclusiones

Se concluye que las tecnologias biométricas se basan en el establecimiento
de una relacion directa entre la gestion de sistemas informaticos y herra-
mientas electronicas, que permiten la extraccion y gestion de datos ligados
a comportamientos fisiologicos adyacentes al ser humano, los cuales son
inobservables bajo el uso de técnicas investigativas tradicionales. Esto per-
mite establecer la importancia de considerar que la informacion extraida
por medio de estas herramientas, responde a datos ligados a la esfera mas
intima y privada del ser humano, lo que implica que, la discusion sobre la
regulacion y el trasfondo, en relacion con su uso en investigacion, merece
la apertura al debate.

Puede definirse que, la extraccion de datos corporales, y, en concreto neu-
rales del individuo, implica el tratamiento de informacion sensible y de
naturaleza privada, la cual cuenta con elementos muy marcados, ligados a
la esfera de la intimidad y de los derechos individuales de la persona, para
lo que, como minimo, se requiere un consentimiento informado y razona-
do del sujeto de estudio en investigaciones que conlleven el uso de herra-
mientas biométricas. Esto da pie al establecimiento de un concepto mas
estructurado del neuro derecho, es decir, de la legalidad de la privacidad al
libre pensamiento de la persona, donde el respeto a su intimidad como ser
pensante, debe ser un eje transversal en la investigacion biométrica.

Se establece que el concepto del derecho neural estd basado en la capacidad
propia y libre del individuo de generar activaciones neurales, y de hacer
uso de sus regiones cerebrales por mano propia, sin afectacion o alteracion
de terceros, temas que se ligan, de forma directa, a los derechos humanos,
y encuentran su operativizacion en la intimidad, privacidad y libre deci-
sion; en especial, al considerar la relevancia del derecho a la intimidad y
a la autodeterminacion propia, aspectos que, aunque regulados en el orde-
namiento juridico nacional, no encuentran mayor abordaje en términos de
la gestion que debe darsele a los neuro datos obtenidos en la investigacion
biométrica, tema que también da paso a la consideracion del tratamiento y
confidencialidad que debe aplicarse para este tipo de informacion.
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Adicionalmente, se detalla que esta tecnologias si parecen conculcar de
forma directa e indirecta los derechos ligados al concepto integral del de-
recho neural de las personas, por lo cual su aplicacion y el tratamiento de
los datos derivados, deben trabajarse con la mayor de las diligencias, en
especial, al considerar que no se precisa una regulacion expresa en el or-
denamiento juridico, y que, mas bien, su precision, parece ser mas enfoca-
da en interpretaciones que pudiesen extrapolarse desde leyes particulares,
tales como el Codigo Civil, la Constitucion Politica, la ley Proteccion de
la Persona Frente al Tratamiento de sus Datos Personales, entre otras; sin
embargo, no se da una tipificacion precisa en la normativa existente, lo que
permite aperturar una oportunidad para su discusion legislativa.

Por ultimo, puede concluirse, que el Derecho Neural parece derivarse de
un derecho humano adyacente de la persona, el cual tiene su origen en la
intimidad y la privacidad, asi como en la misma autodeterminacion del ser
humano, entiéndase el derecho a la neuralidad, el cual implica la existencia
de la libertad sobre el pensamiento, asi como al respeto sobre su investiga-
cion, evaluacion y gestion de la informacion, que podria generarse por el
uso de algunas tecnologias biométricas.
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